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　　Abstract:From historical point of view , it shows the developing trend of criminology:from non-

sociological explanation to sociological explanation.Computer crime is a profound social problem that

relates to the information era;Priority should be given to sociological research in this aspect.The

phenomenon can not be fully explained by traditional criminal sociology , which more often than not ,

considers only one single factor;This paper turns to study multifarious factors of the causes , and in the

analysis , the author puts up with a new multi-causes approach which is more widely applicable.The

Internet surrounding provides the social condition for unchecked spread of computer crime.However , with

a deeper research , we find that the cultural crisis appears to be the real root of computer crime.

Therefore , setting up the mainstream culture of proper treating the Internet will be of the decisive meaning

to control the computer crime.

　　近年来 ,由于因特网走向普及 ,计算机犯罪问题浮出水面 ,开始受到广泛重视。计算机犯罪作为新

世纪各国共同面临的社会问题 ,理应也是社会学研究的对象 。历史上 ,工业化引起的犯罪浪潮曾刺激了

19世纪美国犯罪社会学的发展 。“在高等院校 ,比如中西部的芝加哥大学 、西部的斯坦福大学和哥伦比

亚大学 ,都新建了社会学系 ,开设特殊社会问题方面的课程 ,第一门社会学方面的功课就是犯罪学 。这

样 ,对犯罪的研究 ,也像对其他社会问题的研究一样 ,成了理论社会学的一个组成部分(昆尼 ,1988:42)。

今天 ,随着信息社会的来临 ,我们也为信息化社会来临的高犯罪率而感到忧虑。与此同时 ,用社会学的

观点和方法来研究计算机犯罪的任务便产生了。

一 、犯罪学:从非社会学解释到社会学解释

犯罪学是处于法学和社会学之间的一门学科 。近年来 ,计算机犯罪作为犯罪学研究的一个新兴课

题已受到广泛重视 ,不过我们迄今看到的几乎都是非社会学的研究 ,这与犯罪学早期发展的情况颇有相

似之处。犯罪学早期的非社会学的理论和解释 ,把犯罪归因于罪犯的个人特性 ,这些特性被认为是犯罪

行为的根源。“尽管由于历史发展如工业化 、城市化和劳动市场的出现导致的犯罪与刑事司法上的变化

已得到确证 ,但上述倾向也曾盛极一时”(艾兹恩等 ,1988:4)。

首先是古典犯罪学。1764年 ,伴随着意大利法学家贝卡里亚《论犯罪与刑法》的出版 ,犯罪学产生

了 ,史称古典犯罪学派。贝卡里亚认为 ,“避苦求乐” 、“避害趋利”是个体行为的基础 , “由于人的自私和

贪利的本性 ,就产生了犯罪和犯罪现象”(转引自肖建鸣等 , 1992:50)。应该指出 ,如果说“科学出现前

的”对犯罪行为的解释依赖于超自然主义 ,根据的是宗教信仰 ,犯罪被理解为恶魔驱使的结果 ,那么古典

犯罪学基于功利主义的社会哲学和“理性人”的观念 ,则把犯罪归因于人的自由意志 。古典学派认为 ,人

都是有自由意志的 ,并不为邪恶的精神力量或恶魔所控制;人最终能自由地决定选择犯罪行为还是非犯

罪行为。因此 ,个人应对其行为负责。
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然后是犯罪生物学。通常认为 ,1876年意大利法庭医生切萨雷·龙勃罗梭《犯罪人论》的出版 ,标志

了犯罪学作为一门独立学科的诞生 。龙勃罗梭深受达尔文主义和社会学创始人孔德实证主义的影响 ,

试图利用自然科学的观点和方法来研究犯罪 。从方法论看 ,生物学派的实证方法和古典学派的思辩方

法形成了鲜明对照。通过对意大利监狱的观察和死刑犯头骨的剖检 ,龙勃罗梭认为 ,犯罪者通过许多体

格和心理的异常现象区别于非犯罪人。犯罪行为有遗传性 ,它是从天赋犯罪中产生的 ,即“天生犯罪人”

(施奈德 ,1990:114-115)。

在对犯罪的解释上 ,所有早期的非社会学的理论可以说都具有“先天”的理论特点 ,他们都主张是犯

罪人“体内”的某种因素使其具有犯罪倾向。这种体内的诱发性因素可能各不相同 ,它可能是基因 、潜意

识 、邪恶的精神或自由意志 ,但这些主张在其基本形式上是一致的 ,即个人体内的某种因素是犯罪行为

的根源 ,社会或社会基本条件在犯罪根源上的作用则被大大地忽视了(艾兹恩等 ,1988:14)。

在犯罪学的研究中 ,犯罪原因一直处于核心地位。实际上 ,犯罪乃一个深刻的社会问题 ,其原因不

在“先天”而在“后天” 。因而 ,犯罪学理论“从早期的非社会学的观点发展到现代社会学的观点 ,从研究

恶魔到研究社会结构”(艾兹恩等 ,1988:7),这是必然的 。于是 ,犯罪社会学在犯罪生物学遭到批判后逐

渐兴起 ,并在以下方面澄清了一些误解和先入之见:

1.犯罪的首要原因是社会学的而不是生物学或心理学的;

2.犯罪是社会变迁的代价;

3.犯罪并非主要是社会下层的现象;

4.在社会中造成损失最大的犯罪并非是街头犯罪;

5.解决“犯罪问题”的最好方法并非是增加更多警察和监狱。

犯罪社会学研究的问题是 ,犯罪率和犯罪类别在多大程度上取决于社会因素(施奈德 ,1990:108)。

近一百年来由于现代化和科技革命带来的人类活动规模和范围的迅速扩大 ,犯罪学研究已早不限于街

头犯罪 ,无被害人犯罪 、有组织犯罪 、法人犯罪 、白领犯罪以及计算机犯罪等变成了重要的犯罪类型 。但

现代犯罪学面临的一大难题是 ,在这么多新的犯罪类型中 ,为什么惟独计算机犯罪一跃成为各国共同面

临的社会问题? 时至今日 ,在国际刑法界列举的现代社会新型犯罪的排行榜上 ,计算机犯罪已无可争议

地名列榜首 。近年来我国计算机犯罪骤增 ,情况也是如此。2002年新年伊始的统计说 ,超过六成的中

国互联网用户的计算机过去一年曾遭黑客入侵 ,更不用说近年来震惊世界的那些黑客事件了 。

犯罪学从早期的非社会学理论走向现代社会学理论 ,构成了本文研究计算机犯罪的理论背景 。它

不仅说明了对计算机犯罪进行社会学研究的必要性 ,而且也为我们批判性地认识当代社会的犯罪问题

提供了合适的观点和方法 。计算机犯罪是一个与信息时代相联系的深刻的社会问题 ,因而优先选择社

会学来研究它 ,能得到最清楚的阐述 、解释和理解 。

二 、犯罪多因论和多因素分析

对犯罪原因的研究是犯罪学家最关切的问题之一(昆尼 ,1988:109)。对计算机犯罪的成因机理进

行分析研究 ,无疑将有助于我们了解它是在什么条件下 、如何和怎样发生的。在理论分析的指导下 ,选

择可采取的必要对策 ,预防 、控制和制止计算机犯罪 ,可以有效地维护计算机及信息空间的安全和秩序。

龙勃罗梭作为犯罪学的开山鼻祖 ,对犯罪原因作了最早的实证研究 。但他的“天生犯罪人”主张使

其理论具有许多致命的缺点。和生物学派的主张形成鲜明对照 ,犯罪社会学派从个人和社会两个角度

对犯罪和罪犯进行研究 ,提出了犯罪多因论和社会综合预防论。

意大利犯罪学家恩里科·菲利是龙勃罗梭的学生 ,他原是犯罪生物学派的主要代表人物 ,后来转向

了犯罪社会学。他在《犯罪社会学》中提出了犯罪原因“三元论” ,即个人因素 、自然因素 、社会因素(菲

利 ,1990:41)。菲利不排斥龙勃罗梭的“遗传犯罪人”或“天生犯罪人”的主张 ,但他认为还有另外两种犯
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罪因素 ,其中社会因素在三种犯罪因素中起主导作用 。因此 ,通过改良促使犯罪产生的社会环境 ,可以

预防和控制大部分犯罪 ,但不能消除全部犯罪 。不能消除全部犯罪的原因是由于个人因素 ———行为人

生理和心理方面的愿望———而导致的犯罪仍将存在。对于这部分犯罪 ,菲利主张通过对犯罪人的矫正

来消除 ,因为犯罪这种道德疾病像生理疾病一样 ,犯人像病人一样。因此 ,他主张对犯罪人的矫正也应

当像对待病人一样 ,针对不同的原因和个性特征 ,施以不同的治疗;而不能像古典派那样 ,把刑罚当作惟

一永恒的处方(菲利 ,1990:6-7)。

几乎与菲利同时 ,德国刑法学家弗朗兹·李斯特提出了犯罪原因“二元论”。李斯特认为犯罪的原因

包括人体特质因素和社会因素 。人之所以犯罪 ,一方面是由于其先天特质的作用 ,另一方面是由于后天

受社会环境影响或外界刺激。当然他也强调社会因素是主要原因。他曾说过 ,犯罪原因大部分在社会 ,

研究犯罪原因就要研究社会缺陷。消灭了社会的原因 ,犯罪就自然消灭了(转引自魏平雄 ,1989:33)。

计算机犯罪是一种社会综合症 。所以当本文优先选择社会学的方法和观点之后 ,紧接着就确定要

采用多因素分析 。这一点非常重要 ,因为传统犯罪社会学的遗产更多的是“一因论” 。无论是默顿的“社

会反常状态论” 、塞林的“文化冲突论” ,还是萨瑟兰的“差别交往论” 、科恩的“亚文化论”都是如此 ,他们

都是抓住犯罪原因的某一方面提出主张而独树一帜 。然而这与计算机犯罪的实际情况不符 。在当代 ,

计算机犯罪是社会各种复杂矛盾的综合反映 。比较计算机发明之初的社会状况 ,我们发现当今计算机

犯罪的“病因”更复杂 ,还出现了许多原来预想不到的新情况 、新问题。因此我们不仅要优先选择社会

学 ,还要采用“多因论” 。

用社会学解释犯罪 ,最基本的观点是“把社会因素或社会结构当作犯罪的主要原因” (艾兹恩等 ,

1988:612)。所以本文将把研究重点放在“因特网环境”这个关键因素上(见后文)。然而人们在接受社

会学的基本观点后 ,却往往容易忽视传统犯罪社会学的另一个弱点(也是最大的弱点):它们无法说明

“差别性反应”问题 ,即同样的情况下 ,为什么有的人成了犯罪人而有的人却没有(李洪海 , 1987:181)。

因此 ,本文在重视社会因素分析的同时 ,也将个人因素纳入研究视野。事实上 ,现在掌握计算机知识和

技能的人越来越多 ,为什么只有少数人走上犯罪道路? 显然这与行为人的品质因素关系很大 。例如 ,近

年来我国发生的金融计算机犯罪 ,几乎都与行为人的世界观 、人生观 、道德观 、物质观 、法纪观有关 。当

然 ,我们重视个人因素 ,并不意味着承认所谓“犯罪天性” ,而是把视角有针对性地放在品质 、技能 ,特别

是心理因素上。关于犯罪原因的社会学探讨 ,与心理学 、生理学探讨等把重点放在可能使人以犯罪方式

行动的个人特质上的做法相反 ,把重点放在导致犯罪行为的社会条件上。同时 ,当我们运用社会学观点

分析个人行为时 , “个人恶性”并不被视为生来如此 ,而是被看成后天不良社会化的结果。也就是说 ,人

的社会存在决定人的社会意识 ,人的意识因其能动性又可以反作用于人的社会存在 。这样既拒绝了“犯

罪天性” ,又肯定了个人因素对犯罪行为形成的作用。

犯罪学认为 ,作为社会现象的整个犯罪的原因和个别犯罪行为的原因之间是有差别的。就计算机

犯罪而言 ,在这一点上 ,如果囿于传统的社会学解释也是不能成功的 。因为即便是探究个别犯罪行为之

原因 ,传统犯罪社会学也几乎只针对街头犯罪(艾兹恩等 ,1988:24)。例如 ,芝加哥学派的社会学家都是

以“低文化群体”来说明城市青少年不良行为发生的原因的 。而今我们面对的却是违法者的高文化群

体。计算机犯罪是一种新的社会犯罪现象 ,与一般犯罪不同 ,专业技能是这种犯罪必备的个体条件 。正

是计算机犯罪人对专业技能的拥有 ,才使之以“智能犯罪”区别于传统犯罪 。从个体特征上对计算机犯

罪行为加以考虑 ,将有助于消除“标定说”在犯罪学中的长期影响 ,从而把认知精英的犯罪也置于法律的

管辖之下 。

当然 ,无论对传统犯罪还是对计算机犯罪 ,心理学解释都非常重要 ,它既是常识性的组成部分 ,又是

社会学的一种手段。从现实中大量个案来看 ,不良心理也是导致信息空间违法行为的内驱力。在犯罪

动机方面 ,许多计算机犯罪以贪财牟利为目的 ,这与一般犯罪中的情况并无大的区别 。但不少计算机犯

罪与金钱关系不大 ,这也是事实。在信息革命的冲击下 ,新型犯罪越来越与心理方面的疾病有关 ,例如

21



“上网成瘾症” 、“网络漂移症” 、“信息焦虑症”等等 。另外 ,青少年黑客对计算机系统无端的捣乱活动也

使人们不得不承认 , “好奇”也是计算机黑客的动机之一 。

对于计算机犯罪 ,就个人原因而言 ,心理因素的研究远比品质因素和技能因素的研究要复杂得多 ,

这方面有大量的问题值得深入探讨 。例如 ,作案人“充分利用自己的知识和能力以及接触计算机的机会

(他们的受信任地位),想要`打败机器' 的动机常常起一定的作用” 。另外 , “公众舆论并不把计算机犯罪

视为`真正的 、日常的 、一般的' 犯罪 ,这增加了侦破工作以及给作案人定罪的困难” ,由此也强化了罪犯

的犯罪心理(施奈德 ,1990:72)。

三 、从因特网环境诠释计算机犯罪的成因

犯罪人的特点和个性以及向犯罪行为过渡的机制 ,一直是犯罪学家所关心的问题 。然而社会学家

认为 ,犯罪首先是一种社会现象 ,人类行为主要是受人们所面对的社会影响而产生的 。发达社会今天在

许多方面都面对着新的犯罪行为 ,人们却不能因此忘记 ,犯罪是一个“与社会基本条件相联系”的自然现

象(涂尔干语)(比卡 ,1992:32)。

社会学需要从人类今天所面对的新的社会基本条件来诠释计算机犯罪的成因 。从这一观点出发 ,

毫无疑问 ,计算机犯罪是“与因特网环境相联系”的一个自然现象。虽然世界上最早起诉的计算机犯罪

案可以追溯到 1966年 ,计算机犯罪的发生还可追溯到更早(蒋平 , 2000:63),但犯罪统计显示 ,因特网的

出现才是计算机犯罪的分水岭 。20世纪 90年代 ,随着电脑和电话携手 ,原来只属于一小批学者的电子

禁区突然向所有人开放了 ,由此计算机犯罪在世界各国蔓延开来 ,一跃成为全人类共同面临的社会问

题。

近年来我们经常讲的所谓的因特网 ,其实就是目前世界上用户最多 、规模最大 、影响最广的国际计

算机互联网络。人类有史以来还从来没有一项技术如此迅速地改变了世界的面貌:从网络购物到网络

经商 ,从网上交友到网上办公……由此 , “网络化”也生成为一个社会学概念 。在社会学意义上 , “网络

化”首先就是指因特网环境的形成。由于因特网 ,如今整个世界都被网络化了 。我们不是主动地“自投

罗网” ,就是被动地被“一网打尽” 。而对计算机犯罪来说 ,网络化造就了这种犯罪泛滥的社会环境 ,犯罪

学也因此衍生出了“网络犯罪”这一新的学术概念 。

应该指出 ,我们今天所讲的计算机犯罪已不是当初的计算机犯罪 ,而是如今已作为社会问题来看待

的计算机犯罪 ,它实指网络犯罪。网络犯罪被定义为因特网环境下的计算机犯罪。毫无疑问 ,因特网环

境的性质在各方面都完全不同于我们生存的现实环境。然而正是因特网环境的这些异乎寻常的性质 ,

对计算机犯罪泛滥产生了最直接的影响 。

1.超时空性

美国网络专家威廉·奥尔曼认为 ,因特网带来的最基本的变化是 ,它有能力以甚至十年前还不可想

象的方式 ,使人们紧密联系 ,消除“这里”和“那里”的界限。正如过去铁路 、公路使地理距离缩短 ,人们可

以方便地异地交往一样 ,信息技术带来的信息传播方式的现代化 ,特别是信息高速公路 ,完全改写了距

离的意义 ,使我们生活的星球正在变成一个“地球村”(麦克卢汉语)。在这个地球村中 ,信息就在指尖。

2.开放性

众所周知 ,因特网就是全人类通过计算机网络来分享信息。正是信息的自由流通 ,才使因特网自身

的存在价值得以实现 。为此 ,因特网必须向所有人开放 。但从安全的角度出发 ,我们则希望计算机最好

相互分离 ,网络最好处在封闭状态 。但这样一来 ,网络就不成其为网络了 。网络本质上是开放的 ,开放

性是网络的根本特征 ,关闭网络意味着消灭网络。所以 ,当一台台原本单独使用的计算机通过光纤和电

缆连接在一起的时候 ,信息对社会的作用就发生了质的变化 。
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　　3.自治性

因特网可以说是人类有史以来建造的最大的一台机器 ,但它从一开始就没有中央控制机构 ,也没有

集中领导的主管部门 。因特网之所以吸引人 ,不仅因为它是一个遍及全球的大众网络 ,而且也因为它是

在没有设计师负责规划的情况下自然演变而成的 。换言之 ,因特网环境具有“无中枢散布式”的社会结

构 ,用户的网上行为全是由他自击鼠标所产生的 。每一个网民都不是中心 ,同时又都可以视自己为中

心。因此 ,因特网是一个高度自治的电子空间 。

4.虚拟性

通过将全球无数台电脑联网 ,因特网形成了在光纤和电缆之中存在的另一个地球 、另一个世界 ,人

称“赛伯空间”(Cyberspace)。过去我们一直依赖物理空间进行的那些活动 ,如聊天 、娱乐 、购物 、经商等

等 ,现在有许多都转到这个空间来完成 。尼葛洛庞蒂写成《数字化生存》一书 ,无非是要说明现代人在电

脑网络社会中的“虚拟生存”成了人类又一种生存方式。但虚拟生存毕竟不同于现实生存。在这里 ,为

虚拟所把握的每样事物或过程都得以用自已的方式来表达 ,甚至人也是以符号为代码而活动的 。这样

一来 ,日常生活中诸如人的身份 、地位 、直观角色等都不再起作用了。在网上 ,各种角色都虚拟到只能被

视为能动的智能符号 。

犯罪社会学的方法从某一方面说是统计学的普遍观察 ,以便了解社会规律性。如果说计算机犯罪

泛滥在犯罪率上预示了新的犯罪浪潮 ,那么因特网环境的性质对此可以提供很好的解释 。

问题关键是 ,因特网在把人类生存的范围从物理世界向数字化的虚拟世界加以延伸的同时 ,也造就

了计算机犯罪超越时空限制的社会条件 。在计算机问世之初的 40年里 ,计算机没有联网 ,保持相互分

离状态 ,计算机犯罪即使产生问题也不大 ,不会引起大面积蔓延的瘟疫 。然而 ,计算机一旦被放入网络

环境情况就大不相同了 ,突然间该网络上的任何一台计算机都意味着是任何网络上的每一台计算机。

计算机犯罪失去时空限制 ,便一下子蔓延开来 。计算机犯罪也演变成网络犯罪而一跃成为世界各国共

同面临的社会问题。

因特网环境的性质还在许多方面对社会秩序产生直接影响 。因特网“无中心 、无主管 、无国界” ,号

称法律和原子弹对它同样无能为力 。因此信息空间的犯罪如果发生 ,要发现它 、起诉它 、打击它是很难

的。阿道夫·凯特勒是犯罪统计学的先驱 ,他认为犯罪成因有三个条件:基于个人道德观念强弱的犯罪

意志 、作案机会以及利用这种机会的可能性(转引自施奈德 ,1990:109)。因特网环境的“超时空性” 、“开

放性” 、“自治性” 、“虚拟性” ,使计算机犯罪具备了传统犯罪所没有的许多特征 ,如“无形性” 、“瞬时性” 、

“跨国性” 、“不易识别性”等等(张彦 ,2000:90-91),作案的机会以及利用这种机会的可能性由此大大增

加。例如 ,在网上个人仅仅通过一微小的技术就可以绕开或规避国家或政府的控制 。同时 ,网路数量和

流通空间的无限性 ,可以使任何监控系统都顾此失彼。

按照社会学观点 ,犯罪这一现象本身是社会固有的 。在社会系统中 ,犯罪造成的社会功能失调主要

是在某些人的犯罪行为得不到惩罚的时侯发生的 。被惩罚的犯罪者的下场强烈地刺激着其他人服从社

会秩序。而如果人们发现犯罪能够“避开惩罚” ,不仅犯罪者会再次犯罪 ,而且其他人也会受到引诱去做

同样的事情。

因特网是一个充满悖论的空间 ,悖论的存在导致解决因特网问题处于两难境地 。在现实社会中 ,正

式社会监督是对社会成员具有最强约束力的手段 ,社会控制结构表现为由中央到地方的层级控制方式。

网络的社会控制结构不是纵向的而是横向的 ,不是一国而是跨国的。这样一来 ,控制权威的归属就成了

一个非常复杂的问题 。如果控制结构为“国际机构 —各国政府 —网络社区 —Internet服务供应商” ,那么

控制的有效性和成本的分摊将因不同国家对“网络资源”占有的差异而引发争议;而如果各国政府的“中

央控制”行为延伸到网络空间 ,限制网络用户进入政府认为不必或不该进入的网络社区(不论是出于国

家安全的需要还是保护公民免受侵害),都将使网络的开放性受到损害 ,甚至可能危及网络本身的存在

(邓俐加 ,2001:54)。
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如此看来 ,因特网环境的性质显然对正式社会监督是不利的 ,它导致垂直约束力的锐减。在网络空

间 ,社会控制结构的扁平化以及正式社会监督的削弱或瓦解 ,都是计算机犯罪泛滥的重要原因 。

四 、社会变迁和网络生活方式的影响

在犯罪社会学中 ,芝加哥学派的影响是很大的 。该学派以一种人类生态学观点 ,把犯罪原因尤其是

青少年犯罪原因 ,与某一城市的地域分布 、环境状况联系起来研究 ,故又称为犯罪生态学派(陈显容等 ,

1992:77)。芝加哥学派与早期菲利的观点有一种渊源关系 ,因为菲利在他的“三元论”中特别列出了“自

然环境因素”(菲利 ,1990:41)。计算机犯罪如今是存在于因特网环境中的社会问题。如果说因特网环

境的超时空性 、开放性 、自治性 、虚拟性 ,使计算机犯罪具备了传统犯罪所没有的那些特征(如“无形性” 、

“瞬时性” 、“跨国性” 、“不易识别性”等等),那么把研究视角放在因特网环境形成上 ,不过是对计算机犯

罪的成因做了必要的情景分析 。这种分析足以使我们查明计算机犯罪泛滥的直接原因 ,但并非是深层

的原因。因此 ,我们现在要转向讨论社会因素的其他方面。

里查德·昆尼认为:“违法者的人格 ,是在社会因素和具体的生活环境条件影响下形成的”(昆尼 ,

1988:11)。路易斯·谢利则把犯罪原因的研究视野引向现代化和社会变迁 ,他指出:“在社会发展的各个

阶段 ,犯罪率都是与这种主要社会转变相联系的各种问题的晴雨表。”(谢利 , 1986:24)历史上 ,工业化引

起的犯罪浪潮 ,曾是各国社会理论家广泛讨论的一个议题。正如马克思在《模范国家比利时》和恩格斯

在《英国工人阶级状况》中指出的 ,犯罪率随着社会工业化而迅速上升(转引自谢利 ,1986:14)。今天 ,因

特网兴起有着过去工业化那样的社会变迁的意义 ,这一点对于我们解释计算机犯罪也非常重要 。如果

说“犯罪是社会变迁的代价”(施奈德 ,1990:460),那么 20世纪末犯罪率激增就是信息革命所预示的巨

大社会变化的明证。

在工业社会 ,犯罪问题主要是一种城市现象 。20世纪初 ,美国有七种犯罪学说占据了国际犯罪学

的统治地位 ,除了前面提到的默顿的“社会反常状态论” 、塞林的“文化冲突论” 、萨瑟兰的“差别交往论” 、

科恩的“亚文化论”以外 ,还有帕克和伯吉斯的“同心圆论” 、肖和麦凯的“社会解体论” 、克洛华德和奥林

的“机会论” 。但我们可以找到它们的共同点 ,“这些主要的美国犯罪学说都是根据日益城市化的现代生

活条件来解释犯罪的原因 ,都是根据个人以及身居其中的社会和城市生活的普遍作用来分析现代化对

犯罪的影响”(谢利 ,1986:24)。今天 ,鉴于社会的更大变化 ,当我们看到计算机犯罪首先在那些巳经步

入信息社会的发达国家构成威胁 ,又很快蔓延到那些“门槛国家” ,自然要将其成因与“网络化”这个概念

联系起来来进行解释 。

实际上 , “网络化”如今作为一个社会学概念 ,不仅是指因特网环境的形成 ,同时也是指与这种环境

相联系的一种全新生活方式的获得 。我认为 ,如果信息化是和工业化相对应的一个概念 ,那么网络化就

是和城市化相对应的一个概念 。网络化之于信息化的关系 ,犹如城市化之于工业化。施奈德在《犯罪

学》一书中写道:“城市化不只是城市的扩展 ,它更主要表示大城市的生活方式 ,这种生活方式不必局限

于大城市本身 ,而且也可以在城市化的农村地区按这种方式生活 。与这种生活方式同时出现的有形形

色色的越轨 、违法和犯罪行为的成因。”(施奈德 ,1990:244)现在当人们从现实世界来到因特网这个数字

化的虚拟世界时 ,立刻会发现一种全新的生活方式:世界一切变得直接了 ,世界一切变得透明了 。但这

也极容易造成一些人的放纵 、无所适从 、忘乎所以 、精神亢奋 、不良交往等等。我认为 ,信息革命的到来

表示了与旧的社会秩序的断裂 ,代之以新的生活方式 ,同时出现了新的失调和冲突以及对犯罪成因的新

解释 。

网络生活方式在多方面诱发了越轨 、违法和犯罪行为 ,首先是匿名交往。在网络社会中 ,人们的活

动大多是在“缺场”的情况下进行的 ,这种“缺场”造成人们活动的“匿名” 。人们可以摆脱现实社会附加

在他们身上的自然和社会特征 ,相互平等地交往 ,甚至不受限制地和陌生人打交道。但社会也因此付出
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了代价 ,因为匿名性给人们提供了逾越社会规范的机会空间 ,人们可以伸缩自如地张扬自我 ,而不必承

担责任和担心受到谴责。犯罪分子则因为匿名性而得到了最好的庇护 ,他们可以隐去身份 ,摘下面具 ,

从而使撒谎 、诽谤 、盗窃 、诈骗 、散布有害信息等行为变得异常容易。

其次 ,因特网是一个互相联系的奇迹 ,产生了更多的社会纽带 ,但这种联系的性质是所谓“弱纽带”。

在网络中 ,人际交往主要是通过人机对话实现的 ,与现实生活中的人际交往相比 ,它短缺了许多丰富的

内容:眼神 、微笑 、手势 、语调 ,更少见有亲和力的经久不竭的真情交流 。曼纽尔·卡斯特在提出“弱纽带”

这一概念时指出 ,“线上沟通促进了没有禁忌的讨论……然而 ,付出的代价是线上友谊的终结率很高。

一句不愉快的话便可能导致切断联系———永远切断。”(卡斯特 , 2001:445)“弱纽带”意味着线上交往大

量充斥着缺乏信任的表面联系 ,这很容易在“虚拟”和“现实”之间导致一个人的差异交往 、精神漂移和双

重人格。在宏观上 ,弄不好就会出现普遍的社会信任危机。

第三 ,法国社会学家埃尔米·涂尔干早在 19世纪就提出了社会互助 、群体团结和社会和谐的设想。

按照他的观点 ,在一个人际互助和社会团结的社会里 ,鲜有犯罪现象。很显然 ,线上交往的“弱纽带”对

社会团结是非常不利的。与此同时 ,因特网鼓励“各行其是”的行为方式 ,亦即以个人本位来建立社会网

络 ,这又进一步削弱了个人与社会的关系。在网络社会里 ,牢固的社会结构和集体意识不容易形成 ,于

是集体瓦解便成了青少年违法的主要成因。社会学认为 ,一个社会里只要传统的社会团结被削弱 ,价值

体系就会瓦解。而当群体的准则不再具有约束力或者不再有效时 ,就可能出现违法行为 。

第四 ,在网络社会中 ,人际沟通以电脑为中介 ,往往凸现出间接的性质 。在这种情况下 ,直面的舆论

评价是很难进行的。在传统社会里 ,人的社会化主要是在“人性的养育所”(库利语)中形成的 ,直面的舆

论评价存在于一系列的措施之中 ,例如劝告 、批评 、引导 、教育 ,通过这些措施社会促使其成员顺应受到

普遍赞同的行为规范 ,由此获得横向社会控制和非正式社会监督 。在网上 ,由于无所谓初级群体和次级

群体之别 ,家长 、老师 、邻里等传统社会化指导者的地位被虚化 ,横向社会控制被削弱 ,非正式社会监督

也变得十分困难 。在网络社会 ,匿名的生活方式和各种各样互相矛盾的行为方式进一步削弱了横向社

会控制和非正式社会监督 。

第五 ,因特网超越电视的最大优势是它的互动能力 ,过去那种“单向式传播”的局面被打破 。长期以

来 ,政府作为“把关人”对社会舆论进行控制和引导。现在 ,借助于交互作用 ,任何个人都可以按照自己

的意愿发表自己的言论 ,这就造成了人们在新媒体中的一种行为倾向———无政府主义 。受众地位的提

高 ,意味着传统过滤器和把关人的作用已不再那么重要。于是 ,在传播权被滥用的情况下 ,各种信息垃

圾便充斥网络 ,舆论导向也出现了一定程度的真空和失控。

第六 ,因特网是一个图文并茂的虚拟世界 ,正是这种虚拟性 ,使网络有了巨大诱惑力。一些人内在

的孤独感更使他们依恋网络 ,以此来缓释世间的压抑和烦恼 。但终日与这一媒体环境为伍 ,人与人之间

的直接交往因之大大减少 ,于是孤僻 、冷漠 、紧张 、不合群等皆乘虚而入 。由此形成恶性循环 ,极大地影

响了年轻人健康人格的形成。以计算机为终端的网络 ,使沉溺于其中的许多青少年远离人世 ,在心理上

产生现实与虚拟之间的强烈冲突 ,其直接后果是个人与社会的分离。少数人因行为变异 、心理错位甚至

精神失常 ,还走上了犯罪道路 。

五 、计算机犯罪的文化根源:主文化缺失

一种技术 ,当它在社会中得到普遍认可和运用 ,并且这种运用成为人们日常的生活方式时 ,就会衍

生为一种文化。文化是人类行为的核心体系 ,它在内心主宰着人的行为。因此 ,要说明计算机犯罪产生

的深层次的社会原因 ,文化上的解释更重要。早在 19世纪涂尔干就提出这样一个基本观点:犯罪的根

源不是由于特殊原因 ,而在于其所产生的社会文化中。因此 ,应当根据在时间或空间上所确定的文化现

象来分析犯罪现象。严景耀先生是犯罪社会学在中国的开创者 ,他在剖析“社会因素”时这样写道:“犯

25



罪不是别的 ,不过是文化的一个侧面 ,并因为文化的变化而发生异变 。它是依据集体的一般文化而出现

的 ,它既不是一个离体的脓疱 ,也不是一个寄生的肿瘤 ,它是一个有机体 ,是文化的产物。据此 ,如果不

懂得发生犯罪的文化背景 ,我们也不会懂得犯罪。换言之 ,犯罪问题只有以文化来充分解释。”(严景耀 ,

1986:17)

在许多犯罪社会学的经典论述中 ,越轨 、违法和犯罪的成因都是和越轨亚文化的讨论联系在一起

的。按照艾伯特·科恩的观点 ,越轨亚文化群产生和维护的价值观体系和行为倾向于贬低正当行为的主

导文化的价值观和准则 ,这是犯罪和非法行为的真正根源(艾兹恩等 ,1988:21)。应该指出 ,如果说计算

机犯罪也是依据越轨亚文化而出现的一种社会疾病 ,那么“计算机黑客”就是首当其冲应关注的对象了。

众所周知 ,黑客泛指一切非法入侵他人计算机系统的不速之客。而自因特网形成以来 ,受到黑客群

体承认并由他们一起付诸实践的社会越轨亚文化 ,是所谓的“黑客哲学” 。黑客哲学有许多版本 ,但“信

奉信息自由分享”是所有版本的共同点(陆俊:1999:242)。正是这一哲学 ,使得黑客自认为有权进入他

们所想进入的任何信息系统。这种“进入”是“不受限制的和绝对的” ,因而是无须他人允许和授权的。

若以“他人允许和授权”作为限制条件 ,则黑客们会认为是限制了他们的“自由”(吕耀怀:2000:38)。

作为第四媒体 ,因特网创造了我们这个星球上最自由的信息文化(Sheton et al., 1998:前言)。正是

在“信息共享”的旗号下 ,黑客哲学赋予“自由”以绝对的性质 。这样一来 ,网络空间全然没了规范和秩序

可言 ,破“网”打洞大行其道 ,解密 、窥密等都成了天经地义的行为 。在黑客哲学的濡化下 ,如今许多青少

年“对黑客的向往已到了不辨是非的程度” 。以我国发生的黑客案件为例 ,仅 2002年一季度就比上年同

期增加了 170%。

由于黑客哲学在青少年群体中的广泛影响 ,黑客行为可以被解释为是一种“不同”社会化(萨瑟兰

语)的结果 。即面对黑客亚文化 ,许多青少年在网上倾向于贬低正当行为的价值观和准则 ,而在黑客亚

文化中获得越轨技术 、价值观和态度。萨瑟兰指出 ,越轨与犯罪行为就像其他所有“正常和守法”行为一

样是在社会中学会的 。它只是发生在不同的社会环境和一定的亚文化群中。在存在着“赞同违法的论

调超过了反对违法的论调”情况的任何社会结构中 ,犯罪行为都易于发生(艾兹恩等 , 1988:21)。换言

之 ,黑客亚文化形成了一些促使违法行为产生的理想和价值观念 ,所以在学习和重视这种文化的群体

中 ,许多黑客声称他们是“讲道德的” ,青少年黑客也普遍认为他们不过是在追求“好奇心的满足” 。

德国犯罪学家施奈特说:“一种社会越轨亚文化是一些价值观念规范和行为方式的体系 ,它受到一

群越轨行为者的承认并由他们一起付绪实践 。这种亚文化体系相对独立地存在于社会体系内部 ,由此

产生整个亚文化体系及个别成员同社会的冲突 。”(施奈德 , 1990:7-8)很显然 ,黑客哲学是一种地地道

道的网络环境亚文化 ,它的盛行直接造成了网络空间的“社会失范” 。涂尔干及其后继学者早就指出:社

会失范 ,无序状态就普遍存在 ,发生社会反常行为的可能性就会大大增加。

毫无疑问 ,因特网不同于现实世界的一些环境性质特别容易引起犯罪行为 ,这是人们始料不及的。

社会学需要从人类今天所面对的这个新的社会基本条件来诠释计算机犯罪的成因 。但我认为 ,计算机

犯罪的根源只有从文化上才能得到充分解释 。具体来讲 ,因为因特网是中性的 ,关键看人类怎么用它 ,

所以计算机犯罪的真正根源并不在网络环境 ,而在网络空间的文化危机。

所谓网络空间的文化危机 ,指的是目前网络空间主文化缺失的现象:尽管人类今天已创造出因特网

这样一个全新的媒体 ,但却未为善待它而确立起一套公认的文化准则和价值观 ,亚文化盛行和社会失范

皆由此而生。

按社会学观点 ,社会失范是对主文化而言的 ,可归因于两种情况:一是社会化偏离;二是去社会化。

在现实空间 ,犯罪通常是偏离主文化的结果(肖剑鸣等 , 1992:159),即所谓社会化偏离。在网络空间情

况有所不同 ,由于缺少公认的文化准则 ,人们的活动失去了方向感。去社会化是指由于主文化缺失而造

成的行为异化。我们不否认网络环境对罪因的直接影响 ,但若向深层挖掘 ,我们发现 ,网络空间的犯罪

主要是由文化危机(即主文化缺失)所致 。而这种状况一旦得以改变 ,计算机犯罪势必会大幅度减少。
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那么 ,在网络空间 ,主文化缺失的原因究竟是什么呢?

首先是认同难题 。社会学认为 ,个人社会化过程中所形成的心理素质和行为特征是特定文化的产

物。在现实空间 ,主文化通常表现为文化整体系统中的一元化形态 ,它促使其社会成员顺应受到普遍赞

同的文化准则 ,人们的活动由此得到了方向感 ,人们的行为由此得到了整合。因特网没有国家概念 ,人

们从以往单元文化环境转到这个由网络技术提供的多元文化环境 ,不同文化在此传播 、融合 、碰撞 ,势必

造成一系列心理上的不适应和行为上的无所适从 。如此一来 ,现代人如何在网络文化中取得认同感便

成了一大难题。

其次是文化脱节 。在科学技术的发展引起社会变迁的分析中 ,早期美国社会学家奥格朋提出了“文

化脱节”学说。实际上 ,如今与信息革命相对应的社会变迁也是这样 ,网络文化的各部分并非是同步同

速率的变迁 ,其技术文化(即物质文化)因发明与发现而首先变化 ,其非物质文化(由价值观念与行为规

范所组成)则出现迟延情况 ,由此产生了文化上的脱节现象。在因特网引导下 ,现在全世界都出现了沟

通爆炸 ,但与之相适应的价值观念和行为规范却迟迟没有确立。在此情况下 ,网络社会无法为其成员提

供共同的文化准则 ,从而使一些人产生行为异化。

需要指出的是 ,网络主文化应该是一套既能确保信息共享又能有效维护网络安全的价值观念 、行为

准则和道德规范 。它的要旨不是别的 ,就是善待网络 ,这样才能得到广泛社会认同 。可以肯定 ,当人口

的大多数获知并认同这一套文化准则时 ,计算机犯罪就会大幅度减少。因特网由于其自身特点是一个

以自律为主 、以他律为辅的空间。善待网络的主文化使人们从内心形成良知和情操 ,自觉地将网络用于

善的方面而不是恶的方面 ,因此它对于网络的健康发展和有序运行具有头等重要的意义。当然要确立

网络主文化 ,今后尚有大量的专门研究工作要做。

六 、结　论

从历史看 ,从非社会学解释到社会学解释 ,代表了犯罪学的发展趋势。计算机犯罪是一个与信息时

代相联系的深刻的社会问题 ,因而必须优先选择社会学来研究它 。但传统犯罪社会学的遗产更多留下

的是“一因论” ,由此计算机犯罪是得不到充分解释的 。为此 ,本文将研究视野转向多因论 ,并在对计算

机犯罪的多因素分析中 ,提出了一种新的具有普遍解释力的犯罪多因论。新的多因论包括个人因素和

社会因素两大方面 ,两大方面里又都包含着自己的多因素分析 。当然 ,社会因素分析是问题的主要方

面 ,个人因素分析则必须要用后天的“习得性”取代先天的“获得性” ,以此来拒绝“犯罪天性” 。这种多因

论既是继承又是发展;既能用于解释计算机犯罪 ,也能用于解释其他犯罪。犯罪社会学和其他各门科学

一样 ,都是在不断修正或者取代前面的理论 、主张 、学说的过程中逐步发展起来的。

本文认为 ,是因特网环境造就了计算机犯罪泛滥的社会条件。但若向深层挖掘 ,我们发现 ,网络空

间的文化危机才是这种犯罪泛滥的真正根源 。对犯罪成因研究关系到犯罪的预防和控制 。由于计算机

犯罪泛滥的根源不是别的 ,而是网络空间的文化危机 ,所以我们可以对这种犯罪的预防和控制持乐观态

度。本文认为 ,计算机犯罪问题并不像许多人认为的那样可以通过改变网络环境的性质来解决 。网络

是一个自律的空间 ,只要建立起善待网络的主文化 ,信息共享和网络安全就可以两全。因此 ,消除网络

空间的文化危机 ,对控制计算机犯罪将具有头等重要的意义 。

总而言之 ,一种进步的社会学观点应该是 ,犯罪只能在“事前”被控制。只有找到犯罪产生的文化根

源 ,我们才能“通过改变其原因的活动来改变原因的结果本身” ,从而从根本上控制犯罪。
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